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Apresentagao

A crescente digitalizacdo dos servigos publicos exige a adocao de praticas consistentes de protecado de dados pessoais e de
seguranca da informagéo, assegurando a confidencialidade, a integridade e a disponibilidade da informagéo tratada. Neste contexto, o
cumprimento do Regulamento Geral sobre a Protegcao de Dados (RGPD), da Lei n.° 58/2019 e do enquadramento legal aplicavel a
cibersegurancga assume particular relevancia para a prevengao de riscos, a protegédo dos direitos dos cidadaos e a continuidade dos
servigos publicos.

A formagéo visa reforgar as competéncias dos trabalhadores e dirigentes da Administragdo Publica na aplicagéo dos principios de
protecéo de dados, na resposta aos pedidos dos titulares e na prevencao, detecdo e comunicacéo de incidentes de seguranca.
Através da analise de situagdes praticas, pretende-se promover comportamentos seguros, uma atuagdo adequada perante potenciais
violagbes de dados pessoais e uma cultura organizacional de responsabilidade e conformidade.

Destinatarios
Colaboradores em fungdes publicas, dirigentes e técnicos de servigos da administragdo central, regional e local, bem como de
entidades do setor publico empresarial, que, no ambito da sua atividade, acedam a sistemas de informagéo ou tratem dados pessoais.

Objetivos Gerais

Desenvolver competéncias para aplicar os principios e as obrigagdes fundamentais de protegdo de dados pessoais e adotar praticas
adequadas de seguranga da informagao, prevengao, detegéo e reporte de incidentes no exercicio de fungdes na Administragdo
Publica.

Objetivos Especificos
No final da Formagao os formandos deverao ser capazes de:

- Aplicar os principios do tratamento e os fundamentos de licitude a tratamentos de dados pessoais do respetivo servigo;

- Responder a pedidos de exercicio de direitos dos titulares dos dados, observando os requisitos de forma e os prazos legais;

- Adotar praticas de seguranga adequadas no posto de trabalho, identificando as ameagas mais frequentes no contexto da
Administragédo Publica;

- Reportar incidentes de segurancga e violagbes de dados pessoais, de acordo com os procedimentos internos e os prazos legais
aplicaveis.

Programa
Enquadramento juridico e licitude do tratamento (02:30H)
Formadora: Patricia Macedo Alves

1. Conceitos essenciais de protegdo de dados e enquadramento do RGPD e da Lei n.° 58/2019 nas entidades publicas;

2. A CNPD e o Encarregado de Protegdo de Dados nas entidades publicas, as obriga¢des do responsavel pelo tratamento em caso de
violagcdo de dados e o regime sancionatorio;

3. Principios do tratamento e fundamentos de licitude no exercicio de fungdes de interesse publico.

Direitos dos titulares e dever de transparéncia (01:30H)

Formadora: Patricia Macedo Alves
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Conteudos Programaticos:

1. Direito de informacgao e politicas de privacidade;

2. Direitos de acesso, retificagdo, apagamento, limitagdo, oposigcéo e portabilidade;

3. Articulacao entre o direito de acesso a dados pessoais e 0 acesso a documentos administrativos.
Ciberseguranca e boas praticas no posto de trabalho (02H)

Formador: Sérgio Cunha

Conteudos Programaticos:

1. O Regime Juridico da Ciberseguranca e o papel do CNCS: implicagbes para as entidades publicas;
2. Ameagcas mais frequentes: phishing, engenharia social, ransomware e roubo de credenciais;
3. Palavras-passe seguras, autenticagdo multifator e gestdo de acessos segundo o principio do menor privilégio.

Detecéao e reporte de incidentes (02H)
Formador: Sérgio Cunha

Conteudos Programaticos:

1. Disting&o entre incidente de seguranca e violagéo de dados pessoais;
2. Sinais de alerta, primeiras medidas a adotar e circuito interno de reporte e registo de incidentes;
3. Prazos de notificagdo a CNPD e ao CNCS.

Certificacao

O Certificado Profissional da INCURSO é emitido no fim da formagao através do Sistema de Informacao e Gestdo da Oferta Educativa
e Formativa (SIGO), na area criada especificamente para o registo das agdes de formacgdo néo inseridas no Catalogo Nacional de
Qualificagdes, ao abrigo do n.° 6 do artigo 7.° do Decreto-Lei n.° 396/2007, de 31 de Dezembro e Portaria n.° 474/2010, de 8 de Julho,
ficando associado ao Passaporte Qualifica - Registo Individual de Competéncias do formando.

- No final do curso os formandos que obtiverem aproveitamento tém direito a um Certificado de Formagéao Profissional conforme
legislagdo em vigor.

- Os formandos sem aproveitamento recebem uma Declaragao de Frequéncia de Formagéao Profissional, na qual onde constara carga
horaria e moédulos da formacgao.
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