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Apresentacao
A transformacao digital das organizacdes e a crescente utilizagdo de tecnologias de informacéo vieram aumentar significativamente a
exposicao a riscos de ciberseguranca, tornando essencial a adogdo de comportamentos seguros por parte de todos os colaboradores.

A maioria dos incidentes de segurancga resulta de falhas humanas, pelo que a sensibilizagdo e capacitacédo dos utilizadores constitui
uma das principais medidas de prevencéao de ciberataques, protegdo da informagéo e continuidade da atividade das organizagdes.

A presente acédo de formagéo visa desenvolver competéncias na area da ciberseguranca, proporcionando aos participantes
conhecimentos sobre os principais riscos existentes no ciberespago, as boas praticas de prote¢do da informagao, o enquadramento
legal aplicavel e o papel de cada colaborador na prevengao de incidentes de segurancga informatica.

Destinatarios
A agéo destina-se a colaboradores e dirigentes de organismos da Administragdo Publica, central, regional ou local, que utilizem, ou
venham a utilizar, ferramentas de Inteligéncia Atrtificial generativa no exercicio das suas fungdes.

Objetivos Gerais

- Compreender os fundamentos das ferramentas de Inteligéncia Artificial generativa e a sua aplicagao na produgéo documental na
Administragédo Publica;

- Identificar os riscos de confidencialidade e protegdo de dados associados a utilizagao de IA;

- Aplicar boas praticas de transparéncia, responsabilizagdo e revisdo humana no uso de IA;

- Enquadrar a utilizagéo de IA a luz do Al Act e contribuir para a definigdo de diretrizes internas de utilizagdo responsavel.

Objetivos Especificos
No final da formacéao, os participantes deverao ser capazes de:

- Utilizar técnicas de prompting eficazes na elaboragédo de documentos e tarefas administrativas;

- Explorar funcionalidades avangadas dos LLMs, como Projetos, memodria e instrugdes personalizadas, para aumentar a produtividade;
- Reconhecer situagdes de risco na introdugéo de dados pessoais ou sensiveis em ferramentas de IA, incluindo questdes de retengao
e reutilizagado de informagéo;

- Aplicar o principio de revisdo humana sobre o conteudo produzido com apoio de IA e identificar as situagcdes em que é obrigatdrio
sinalizar esse conteudo;

- Classificar niveis de risco de sistemas de |A de acordo com o Al Act, aplicaveis a usos administrativos internos;

- Colaborar na elaboracao de diretrizes internas minimas para uma politica de utilizagao responsavel de |A.

Programa
Enquadramento geral e fundamentos de prompting (04H)
Formador: Sérgio Cunha

Conteudos programaticos:
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1. O que sao ferramentas de |IA generativa e como estéo a ser adotadas na producdo documental na Administragéo Publica;

2. Casos de aplicagdo na AP: ganhos de produtividade, limites atuais e erros mais comuns numa fase de experimentagao inicial;
3. O método PCOF (Papel, Contexto, Objetivo, Formato) e os principios fundamentais de um prompt eficaz;

4. Exercicio pratico: transformar um pedido informal num prompt estruturado para uma tarefa administrativa real.
Confidencialidade e proteg¢ao de dados (04H)

Formadora: Patricia Macedo Alves

Conteudos Programaticos:

1. Introdugdo de dados pessoais ou sensiveis em ferramentas de IA generativa: riscos e cenarios tipicos na Administragcao Publica;
2. Retencgéo e reutilizagdo de informacgao pelos fornecedores de ferramentas de IA;

3. Transparéncia sobre conteudo gerado por |A: quando a identificagao é obrigatéria e quando a revisdo humana a dispensa;

4. Revisdo humana e responsabilizagdo: quem responde por um documento final produzido com apoio de IA.

Enquadramento no Al Act e diretrizes internas (04H)

Formadora: Patricia Macedo Alves

Conteudos programaticos:

1. O Regulamento Europeu da IA: niveis de risco aplicaveis a usos administrativos internos e o dever de promogao da literacia em IA;
2. Obrigagdes associadas a cada nivel de risco no contexto da Administragao Publica;

3. Construgao coletiva dos elementos minimos de uma politica de utilizagdo responsavel de IA para organismos publicos;

4. Discussao de responsabilidades entre o organismo, os trabalhadores e os fornecedores das ferramentas.

Produtividade avancada com espacgos de trabalho persistentes (04H)

Formador: Sérgio Cunha

Conteudos programaticos:

1. Funcionalidades avangadas dos LLMs, como Projetos, memoria e instrugdes personalizadas, para tarefas recorrentes;
2. Pratica guiada: configuragdo de um espago de trabalho persistente para uma tarefa administrativa do dia a dia;

3. Consolidacao das técnicas de prompting aplicadas a documentos e fluxos de trabalho mais complexos;

4. Boas préaticas de utilizagao continuada, incluindo os cuidados a manter mesmo perante uma ferramenta ja familiar.

Certificagao

O Certificado Profissional da INCURSO é emitido no fim da formagao através do Sistema de Informagéo e Gestao da Oferta Educativa
e Formativa (SIGO), na area criada especificamente para o registo das agdes de formagao nao inseridas no Catalogo Nacional de
Qualificagdes, ao abrigo do n.° 6 do artigo 7.° do Decreto-Lei n.° 396/2007, de 31 de Dezembro e Portaria n.° 474/2010, de 8 de Julho,
ficando associado ao Passaporte Qualifica - Registo Individual de Competéncias do formando.

- No final do curso os formandos que obtiverem aproveitamento tém direito a um Certificado de Formacao Profissional conforme
legislagdo em vigor.

- Os formandos sem aproveitamento recebem uma Declaragéo de Frequéncia de Formagao Profissional, na qual onde constara carga
horaria e moédulos da formagao.
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